Pentesti raporti naidis

Stnteetiline naidis, mis naitab raporti struktuuri ja tdendite taset:
ulatus, metoodika, leiud, parandusplaan ja kordustest. Kdik nimed,
domeenid ja leiud on valjamdeldud.

Kokkuvote

Tellija: Naidis OU (valjamdeldud). Sihtmark: kliendiportaal ja partner-API,
testkeskkond. Aeg: viis toOpaeva. Tulemus: kolm kinnitatud leidu, millest
uks kriitiline. Kdik leiud on tdendatud testkontodega; paris

kasutajaandmeid ei kasutatud.

Kokkuvdte on mdeldud juhtkonnale: mida leiti, miks see oluline on ja mis

jarjekorras parandada. Tehniline detail on leidude peatuikis.

Ulatus ja metoodika

Test hdlmas kliendiportaali sisselogimist, rollide eraldatust ja dokumentide nahtavust ning
partner-API objektipohist juurdepaasu. Ulatuses olid ainult testkeskkond ja stinteetilised kliendid
A ja B. Tootmiskeskkond, kolmandate osapoolte teenused ja mobiilirakendus jaid valja.

Metoodika: PTES-i to6voog ja OWASP WSTG kontrollid; APl osas OWASP API Security Top 10.

Lahteinfo: halli kasti test - kaks testkontot, APl dokumentatsioon ja arhitektuuri lilevaade.

* Piirangud: koormustestid, massparingud ja paris andmete muutmine olid keelatud.

Toendid: maskeeritud paringud ja vastused, ajatemplid ja keskkonna kirjeldus.

Testimise faasid

1. Ettevalmistus: ulatuse kinnitus, testkontod, keskkond, keelatud tegevused ja kontaktid.
2. Autentimine ja sessioonid: sisselogimine, parooli taastamine, sessiooni [dpetamine ja MFA.

3. Juurdepaasukontroll: rollid, objektipdhine diguskontroll ja horisontaalne/vertikaalne
eskalatsioon.



4. API ja ariloogika: objektiviited, massomistamine, kiirusepiirangud ja olekumasinad.

5. Raporteerimine: tdendite kontroll, m&ju hinnang, parandussoovitus ja kordustesti plaan.

Faasid ei ole lineaarsed: leid Gihes faasis suunab jargmise testi. Naiteks ebaturvaline objektiviide
viib kontrollini, kas sama muster esineb teistel otspunktidel.

Leiud

Iga leiu juures on moju, tdend ja parandus. Jarjekord ei tulene ainult tdsidusest, vaid ka sellest,
kui lihtne on leidu ara kasutada.
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Info lekkimine ja riindepinna kaardistamine

F-O1 BOLA: objektipohine diguskontroll puudub

Kirjeldus: testkonto A tokeniga paring GET /api/vl/invoices/B-1001 tagastas kliendiB
arve. Server kontrollis autentimist, kuid mitte objekti omandidigust.

Toend: kaks paringut sama tokeniga - oma arve (200) ja teise kliendi arve (200). Vastused
maskeeritud; paris andmeid ei kasutatud.

Maju: kliendiandmete konfidentsiaalsus; sama muster véib kehtida dokumentide ja
tellimuste otspunktidel.

Parandus: kontrolli objekti omandidigust serveris igal paringul, mitte kliendi vaates; lisa
regressioonitest kahe tenantiga. Prioriteet: kohe.

F-02 Admin-kontol puudub MFA

Kirjeldus: halduskeskkonda sai sisse ainult parooliga. Testkontol dnnestus sisselogimine ilma
teise faktorita.

Maju: tks lekkind parool annab haldusdigused; mdju soltub parooli taaskasutusest ja
phishing-riskist.

Parandus: kehtesta MFA kdigile haldus- ja privileegikontodele, lisa tingimuslik juurdepaas ja logi
MFA muudatused. Prioriteet: 7 paeva.

F-03 Veateated naitavad tehnilisi detaile

Kirjeldus: vigase paringu vastus sisaldas raamistiku versiooni ja stack trace'i fragmenti.

Maju: hdlbustab tehnoloogia ja versioonide tuvastamist; tksi ei anna ligipaasu.



Parandus: tagasta kasutajale lldine veateade, logi detail serveris ja jalgi logide ligipaasu.
Prioriteet: plaan.

Toendite standard

Hea leid on korratav ilma testija malestusteta. Naidises on iga leiu juures keskkond, testkonto
roll, paringu sammud, maskeeritud vastus ja ajatempel. Kui tdendit ei saa teine inimene korrata,
on tegu hoiatusega, mitte kinnitatud leiuga.

* Maskeeri isikuandmed ja sessioonitokenid; sailita piisav detail kontrollimiseks.

Erista kinnitatud leid, skanneri hoiatus ja hiipotees.

Kirjelda m&ju andmete ja toimingute kaudu, mitte ainult tehnilise nimega.

* Lisa paranduse kontrollitingimus, et kordustest oleks liheselt mdistetav.

Parandusplaan

1. Kohe: F-01 omandidiguse kontroll ja regressioonitest; kontrolli samu mustreid
teistel otspunktidel.

2.7 paeva: F-02 MFA ja tingimuslik juurdepaas; vaata lle koik privileegikontod.

3. Plaan: F-03 veateadete lildistamine ja logimise korrastamine.

Iga punkti juures on vastutaja ja tahtaeg; ilma nendeta jaab plaan soovituste loeteluks.

Kordustest

Kokkulepitud kordustest kontrollib F-01 ja F-02 parandust samade testkontode ja objektidega. F-
03 jai jargmisse iteratsiooni. Kordustest ei holma kogu algset testi ega uusi funktsioone.

* F-01: teise kliendi arve paring tagastab niiid 403/404.
* F-02: admin-sisselogimine nduab teist faktorit.

* F-03: veateade on lldine, detail on serverilogis.

Kuidas seda naidist kasutada

Kasuta naidist pakkumuste vordlemiseks. Kisi igalt pakkujalt, kas tema raport sisaldab sama
taseme téendeid ja kas kordustest on eraldi kokku lepitud.



Ulatus: kas on kirjas, mida testiti, mida mitte ja millised piirangud kehtisid?

Toendid: kas leiud on korratavad ja andmed maskeeritud?

Prioriteedid: kas parandusplaan seob leiu mdju ja téhtaja?

Kordustest: kas on selge, mida ja millal uuesti kontrollitakse?

Naidis ei asenda hinnapakkumist ega tdesta, et sinu slisteemis samad leiud esinevad. See naitab
ainult raporti struktuuri ja tdendite taset.

Kisimused naidise kohta

Kas see on paris kliendi raport?

Ei. Koik nimed, domeenid ja leiud on siinteetilised ning mdeldud raporti struktuuri ja
tdendite taseme naitamiseks.

Mida peaks hea pentesti raport sisaldama?

Testitud ulatust ja piiranguid, metoodikat, iga leiu tdendeid ja m&ju, konkreetset
parandussoovitust ning kordustesti tingimusi.

Kas leiu tosidus on sama mis CVSS skoor?

Ei. CVSS annab Uldise hinnangu, kuid t8sidus sinu jaoks sdltub mdjust, drakasutatavusest
ja andmetest, mida leid puudutab.

Mida teha parast raporti kattesaamist?

Jarjesta leiud mdju jargi, paranda kriitilised kohe, pane llejaanud tahtajad paika ning lepi
kokku kordustest.



