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NIS2 kontrolinimekiri

Kimme NIS2 miinimumnduet Uhes vaates: mida auditeerija tdendina
kdsib, milline on kiire voit ja milline on tuupiline puudujaak. Margi
tehtud punktid ja vaata, kus seisad.

Koostanud Tehisabiline OU - Viimati sisuliselt uuendatud 24. oktoobril 2026

Lihidalt

NIS2 kontrollnimekiri katab direktiivi artikli 21 kiimme miinimumnduet. Iga
meetme juures on kirjas, mida auditeerija tdendina kusib, milline on kiire
voit ja milline on tuupiline puudujaak. Nimekiri aitab seisu kaardistada ja
tegevuskava jarjestada, kuid ei asenda soltumatut auditit ega hinda

meetmete tegelikku toimimist.

Kasuta seda juhatuse vai turvajuhi té6vahendina: margi tehtud punktid,
vaata edenemist ja vali jargmised sammud. Edenemine salvestub ainult

sinu brauseris.

Laadi kontrollnimekiri PDF-ina - Intsidendist teatamise juhend



http://127.0.0.1:4173/assets/downloads/nis2-kontrollnimekiri.pdf
http://127.0.0.1:4173/nis2/intsidendist-teatamine/
http://127.0.0.1:4173/
http://127.0.0.1:4173/nis2/
http://127.0.0.1:4173/meist/

Kiimme meedet

(] 1. Riskianaliiiis ja turvapoliitika

Noue: dokumenteeritud riskianallils, kinnitatud turvapoliitika ja tlevaade

kriitilistest infovaradest.

Auditeerija kiisib: riskiregistrit omanikega, poliitika versiooni ja kinnitamise minutit,

infovarade loetelu.

Kiire vait: kirjuta lGles kiimme kriitilisemat infovara ja viis suurimat riski
koos vastutajaga.

Titpiline puudujaak: poliitika on olemas, kuid sellel puudub omanik ja
regulaarne Ulevaatus.

[ ] 2.Intsidentide kasitlemine
Noue: tuvastamise, kasitlemise, eskaleerimise ja teatamise kord koos rollidega.

Auditeerija kisib: intsidendiplaani, kontaktide nimekirja, viimase dppuse tulemusi ja

teatamise malli.
Kiire voit: Uhelehekiiljeline tegevusplaan koos 66pdevaringse kontaktiga.

Tuupiline puudujadk: plaan on kirjutatud, kuid seda pole kordagi labi harjutatud.

[ ] 3. Toimepidevus ja varundus
Noue: toimepidevusplaan, ajakohased varukoopiad ja taastamise harjutamine.

Auditeerija kiisib: varunduse taastetesti logi, taastamisaega (RTO), andmekao piiri

(RPO) ja kriisiside plaani.

Kiire voit: taasta selle nadala jooksul Uks kriitiline stisteem varukoopiast ja médda

kulunud aeg.

Titpiline puudujaak: varundus on olemas, kuid taastamist pole kunagi testitud.



[ ] 4. Tarneahela turve
Noéue: teadlikkus tarnijatest, kriitiliste tarnijate turvanduded ja nende hindamine.

Auditeerija kisib: tarnijate loetelu kriitilisusega, lepingute turvatingimusi ja
Ulevaatuse markmeid.

Kiire voit: margi kimme kriitilisemat tarnijat ja nende ligipaasud sinu siisteemidele.

Tuupiline puudujadédk: lepingutes puuduvad turvanduded ja intsidendist
teatamise kohustus.

[ ] 5. Turvaline hankimine ja arendus
Ndoue: turvanduded hankimisel, turvaline arendus ja haavatavuste haldamise kord.

Auditeerija kiisib: arendustd6 kontrollnimekirja, séltuvuste skaneerimise aruandeid
ja parandamise tahtaegu.

Kiire voit: lilita sisse soltuvuste turbeteated ja pane kriitiliste haavatavuste

parandamise tahtajaks seitse paeva.

Tltpiline puudujaak: haavatavusi skaneeritakse, kuid puudub tahtaeg ja vastutaja.

[ ] 6. Meetmete téhususe hindamine

Noue: regulaarne testimine ja lilevaatus, mis naitab, kas meetmed pariselt toimivad.

Auditeerija kisib: testiraporteid, paranduste jalgimist ja juhtkonna
Ulevaatuse markmeid.

Kiire voit: lepi kokku Uks labistustest voi lauadppus ja seo leiud parandusplaaniga.

Tuupiline puudujaak: test on tehtud, kuid leiud jaavad jalgimata.

[ ] 7.Kriiptograafia ja kriipteerimine

Noue: kripteerimise kasutamise pdhimdtted, vétmete haldus ja
sertifikaatide jalgimine.

Auditeerija kiisib: TLS-i seadistust, votmete loetelu ja sertifikaatide
aegumise jalgimist.

Kiire vodit: koosta sertifikaatide ja saladuste loetelu koos aegumiskuupdevadega.

Titpiline puudujaak: votmed ja paroolid on koodirepos voi jagatud tabelis.



(] 8. Ligipaasukontroll ja MFA

Noue: vahimate diguste pdhimdte, ligipaasude llevaatus ja

mitmefaktoriline autentimine.

Auditeerija kisib: diguste maatriksit, t66lt lahkumise protseduuri ja MFA
kohaldamise tdendit.

Kiire voit: kehtesta MFA e-postile, halduskontodele ja pilveteenustele.

Tuupiline puudujadk: jagatud admin-kontod ja endiste t66tajate ligipaasud.

[ ] 9. Koolitused ja kiiberhiigieen
Noue: regulaarne koolitus tédtajatele ja juhtidele, sealhulgas praktilised dppused.
Auditeerija kiisib: koolituste toimumise tdendeid, materjale ja dppuste tulemusi.
Kiire vait: viia labi 30-minutiline sessioon ja Uks andmepiigi test.

Tipiline puudujaak: koolitus on tehtud tks kord t6dlevotmisel.

(] 10. Juhtkonna vastutus
Noue: juhtorgan kinnitab meetmed, jalgib nende taitmist ja vastutab nende eest.

Auditeerija kiisib: juhatuse koosoleku protokolle, riskide kinnitamist
ja turvanaitajaid.

Kiire voit: lisa kiiberturvalisus juhatuse paevakorda pisiva punktina.

Tuupiline puudujddk: vastutus on delegeeritud ilma jarelevalve ja aruandluseta.

Teavitamine: 24 tundi, 72 tundi ja Uks kuu

Olulisest kiiberintsidendist tuleb teatada kolmes etapis: varajane hoiatus 24 tunni jooksul,
tapsustav teade 72 tunni jooksul ja lOpparuanne lhe kuu jooksul (direktiiv 2022/2555, artikkel
23 (https://eur-lex.europa.eu/eli/dir/2022/2555/0j)). Eestis esitatakse teated Riigi Infoslisteemi Ametile.
Tapne sisu ja vorm on kirjas intsidendist teatamise juhendis.

Isikuandmetega seotud rikkest tuleb lisaks teatada Andmekaitse Inspektsioonile 72 tunni jooksul
(AKI (https://www.aki.ee/)). Need kohustused voivad samal ajal kehtida.



https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
http://127.0.0.1:4173/nis2/intsidendist-teatamine/
https://www.aki.ee/

Toendid, mida auditeerija kisib

Riskianaliils

Peamine téend

Riskiregister, poliitika ja kinnitamise minut

Kes hoiab
Juhtkond / turvajuht

Intsidendid

Peamine téend

Plaan, kontaktid, dppuse ja teatamise tdendid

Kes hoiab
IT / turvajuht

Toimepidevus

Peamine téend

Taastetesti logi, RTO ja RPO

Kes hoiab
IT

Tarneahel

Peamine t6end

Tarnijate loetelu ja lepingutingimused

Kes hoiab
Hanked / juhtkond



Arendus

Peamine téend

Soltuvuste skaneeringud ja parandustahtajad

Kes hoiab
Arendus

Testimine

Peamine téend

Testiraportid ja paranduste jalgimine

Kes hoiab
Turvajuht

Kriiptograafia

Peamine téend

Vdtmete loetelu ja sertifikaatide jalgimine

Kes hoiab
IT

Ligipaas

Peamine téend

Oiguste maatriks ja MFA téend

Kes hoiab
IT



Koolitus

Peamine téend

Osalejate nimekiri ja Oppuse tulemused

Kes hoiab

Personal / turvajuht

Juhtkond

Peamine téend

Juhatuse protokoll ja riskide kinnitamine

Kes hoiab
Juhtkond

Kisimused kontrollnimekirja kohta

Mis on NIS2 kontrollnimekiri?

See on kiimne NIS2 miinimumndude praktiline labivaatus: iga meetme juures on kirjas,
mida auditeerija tdéendina kisib, milline on kiire vait ja milline on tlilipiline puudujaak.

Kas kontrollnimekiri asendab auditit?

Ei. Kontrollnimekiri aitab seisu kaardistada ja tegevuskava jarjestada, kuid ei hinda
meetmete tegelikku toimimist ega asenda séltumatut auditit.
Kellele kontrollnimekiri méeldud on?

Eelkdige NIS2 kohustuslastele ja nende juhtidele, kes peavad meetmete seisu kinnitama,
ning ettevdtetele, kes soovivad esmase turvahiigieeni lile vaadata.



Kas markeruutude edenemine salvestatakse kuskile?
Ei. Edenemine salvestub ainult sinu brauseri lokaalsesse mallu ja ei saadeta serverisse.

Saad selle igal ajal nullida.

Kust alustada, kui aega on vahe?

Alusta varunduse taastetestist, mitmefaktorilisest autentimisest ja ligipaasude
Ulevaatamisest. Need kolm annavad suurima mdju vaikseima td6mahuga.



